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1 RESUMEN

El presente plan estratégico de tecnologias de informacién y las comunicaciones (PETIC),
expone la planificacion estratégica de las tecnologias de informacién y las comunicaciones
del Hospital Departamental San Rafael, para el periodo comprendido entre los afios 2018
al 2019. El PETIC pretende orientar los esfuerzos relacionados con la funcién de apoyo en
tecnologias de informacion y comunicacion al resto de los procesos sustantivos y adjetivos
institucionales.

2 INTRODUCCION

El area de Sistemas de Informacion del Hospital Departamental San Rafael, busca definir
un norte a seguir en materia de tecnologias y herramienta que impulse la necesidad de un
planteamiento de nuevos horizontes en la gestion de tecnologias de la informacion, de esta
manera, con el presente documento se inicia un nuevo plan denominado plan estratégico
de tecnologias de informacién y las comunicaciones (PETIC). Con el propésito de mantener
este plan ajustado a las necesidades organizacionales el PETIC, sera un instrumento sujeto
de mejora continua, y, por lo tanto, sera sometido a revisiones y mejoras en compania del
area de control interno conforme se requiera.

3 MISION DE TI

“Servir como apoyo a todos los procesos del Hospital Departamental San Rafael, en cuanto
al mantenimiento y soporte técnico de los sistemas de Informacion en funcionamiento y de
consulta tantos misionales como de apoyo administrativo, garantizando a los usuarios el
acceso alas herramientas informaticas a través de una infraestructura tecnolégica adecuada
y que cumpla con los requisitos de oportunidad, disponibilidad eficiencia y seguridad”

4 OBJETIVO ESTRATEGICO

Promover el desarrollo sostenible en la infraestructura tecnologica del Hospital
Departamental San Rafael a partir de la modernizacion de las redes de datos, equipos de
cémputo y las comunicaciones, apoyados en el uso estratégico de las TIC, para contribuir
en la construcciéon de un gobierno en linea mas eficiente, transparente, participativo,
cercano y que genere progreso tanto en la sede principal como en los puestos de salud y
veredas.

41 OBJETIVO ESPECIFICOS
Implementar un gobierno de las tecnologias de la informacién y las comunicaciones en el

Hospital Departamental San Rafael a través del cual se dirige y controla el uso actual de las
tecnologias de la Informacion.

Fortalecer la gestion del area de sistemas en la prestacion del servicio a los usuarios tanto
internos como externos a través de las tecnologias de la informacion y la comunicacion.

Incrementar la calidad y cantidad de los servicios en linea ofrecidos a los ciudadanos.
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Fortalecimiento de la infraestructura en las redes de datos para mejorar la agilidad del
servicio.

5 ALCANCE DEL DOCUMENTO

El plan estratégico de tecnologias de la informacién “PETI” se formula con el fin de identificar
Las necesidades puntuales del hospital, y su alcance se basa en la actualizacién de la
infraestructura tecnoldgica en esta vigencia.

El plan estratégico de tecnologias de la informacion esta comprendido por 5fases;

Primera Fase: Se realiza el analisis del diagndstico actual del hospital, a través del cual se
revisan el estado actual de cada area tanto en hardware, software, redes, comunicaciones.

Segunda Fase: Comprende el andlisis del modelo operativo y organizacional de la entidad,
las necesidades de informacion como el software instalado y la alineacién de Tl con los
procesos de las areas tanto asistenciales como financiera del Hospital Departamental San
Rafael y sus sedes, de tal forma que se tenga plena conciencia de los cambios o ajustes
que se realicen por area y por sede y asi tener claro que necesidades puntuales hay que
tener en cuenta para el desarrollo de la estrategia de TI.

Tercera Fase: Se desarrolla |la estrategia de Tl, la cual plantea el modelo de gestién de Tl
alineado a la estrategia del hospital y sus sedes y el sector que se desarrolla en los modelos
de informacion, sistemas de informacioén, arquitectura de servicios tecnoldgicos, gobierno
de Tl y modelos de uso y apropiacion.

Cuarta Fase: Se realiza la planeacién con la definicién de los lineamientos y actividades
estratégicas que salieron de las actividades anteriores, para desarrollar el plan de
implementacién de la estrategia y se estructura el plan definitivo.

Quinta Fase: con la fase anterior sera la base para la construccion y lograr los lineamientos
que se desarrollan los planes de accion en el corto, mediano y largo plazo y los planes de
mejoramiento con actualizaciones anuales y que el area de sistemas estara actualizando
segun las necesidades de los usuarios y los proyectos que se logren plantear y obtener
para el mejoramiento de la infraestructura tecnoldgica del hospital y sus sedes ubicadas en
el area rural y urbana.

6 MARCO NORMATIVO

Decreto nacional 2573 de 2014 por el cual se establecen los lineamientos generales de la
estrategia de gobierno en linea, se reglamenta parcialmente la ley 1341 de 2009 y se dictan
otras disposiciones. concordancias; Decreto 1078 del 2015 "Por medio del cual se expide
el Decreto Unico Reglamentario del Sector de Tecnologias de la Informacion y las
Comunicaciones" De acuerdo con su titulo |- objeto, ambito de aplicacién, definiciones,
principios y fundamentos. “(...)
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Articulo 1°. Objeto. Definir los lineamientos, instrumentos y plazos de la estrategia de
gobierno enlinea para garantizar el maximo aprovechamiento de las tecnologias de la
informacion y las comunicaciones, con el fin de contribuir con la construccion de un estado
abierto, mas eficiente, mas transparente y mas participativo y que preste mejores servicios
con la colaboracion de toda la sociedad. (...) Contando con este objeto la administracion
central debe desarrollar un marco de referencia sobre la arquitectura empresarial para asi
gestionar y promover la armonizacion de procesos y procedimientos en aras de cumplir con
los marcos estratégicos nacionales que aplican para los 6rdenes territoriales, el presente
decreto da la siguiente definicion sobre este marco; Articulo 3°. Definiciones. Para la
interpretacién del presente decreto, las expresiones aqui utilizadas deben ser entendidas
con el significado que a continuacién se indica: “(...) Marco de Referencia de Arquitectura
Empresarial para la gestion de Tecnologias de la Informacion: Es un modelo de referencia
puesto a disposicién de las instituciones del estado colombiano para ser utilizado como
orientador estratégico de las arquitecturas empresariales, tanto sectoriales como
institucionales.

El marco establece la estructura conceptual, define lineamientos, incorpora mejores
practicas y orienta la implementacién para lograr una administracion publica mas eficiente,
coordinada y transparente, a través del fortalecimiento de la gestion de las tecnologias de la
informacion. (...) Contando con este marco para la estructuracion del plan estratégico de
las tecnologias de la informacién y las comunicaciones el Decreto 2573 de 2014 en su Titulo
Il — Componentes, Instrumentos y Responsables que enfatiza sobre los fundamentos
principales para desarrollar de manera correcta implementacion de la estrategia de gobierno
en linea, se debe cumplir con los siguientes componentes; Plan Estratégico de Tecnologias
de la Informacion -PETI 2016 -2019 Pagina 6 de 58 “(...)

Articulo 5°. Componentes. Los fundamentos de la estrategia seran desarrollados a través
de 4 componentes que facilitaran la masificacion de la oferta y la demanda del gobierno en
linea.

1. TIC para Servicios. Comprende la provision de tramites y servicios a través de
medios electronicos, enfocados a dar solucion a las principales necesidades vy
demandas de los ciudadanos y empresas, en condiciones de calidad, facilidad de
uso y mejoramiento continuo.

2. TIC para el Gobierno abierto. Comprende las actividades encaminadas a fomentar
la construccibn de un estado mas transparente, participativo y colaborativo
involucrando a los diferentes actores en los asuntos publicos mediante el uso de las
tecnologias de la informacion y las comunicaciones.

3. TIC para la Gestion. Comprende la planeacion y gestion tecnoldgica, la mejora de
procesos internos y el intercambio de informacion. Igualmente, la gestion y
aprovechamiento de la informacion para el analisis, toma de decisiones y el
mejoramiento permanente, con un enfoque integral para una respuesta articulada de
gobierno y para hacer mas eficaz la gestion administrativa entre instituciones de
gobierno.
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4. Seguridad y privacidad de la informaciéon. Comprende las acciones transversales a
los demas componentes enunciados, tendientes a proteger la informacion y los
sistemas de informacion, del acceso, uso, divulgacién, interrupcién o destruccién no
autorizada.

6.1 PARAGRAFO 1°.

esté alineado a la estrategia y modelo integrado de gestion de la entidad y el cual, con un
enfoque de generacién de valor publico, habilite las capacidades y Plan Estratégico de
Tecnologias de la Informacién -PETI 2016 -2019 Pagina 8 de 58 servicios de tecnologia
necesarios para impulsar las transformaciones en el desarrollo de su sector y la eficiencia
y transparencia TIC para el gobierno abierto comprende algunos de los aspectos que hacen
parte de alianza para el gobierno abierto pero no los cobija en su totalidad. Articulo 6°.
Instrumentos. Los instrumentos para la implementacién de plan estratégico de tecnologias
de la informacién -PETI 2016 -2019 Pagina 7 de 58 “(...) Articulo 9°. Medicién y monitoreo.
El Ministerio de Tecnologias de la Informacion y las Comunicaciones, a través de la
direccién de gobierno en linea y de la direccion de estandares y arquitectura de tecnologias
de la informacidn, disefiara el modelo de monitoreo que permita medir el avance en las
acciones definidas en el manual de gobierno en linea que corresponda cumplir a los sujetos
obligados, los cuales deberan suministrar la informacion que les sea requerida. Articulo 10.
Plazos. Los sujetos obligados deberan implementar las actividades establecidas en el
Manual de Gobierno en Linea dentro de los siguientes plazos:

En conclusion en de vital importancia el cumplimiento del presente decreto por ser el mapa
de ruta que las entidades territoriales deben promover en sus administraciones para asi
aplicar de manera correcta la estrategia nacional de Gobierno en linea, apoyando a la
creacion de un Estado mas eficiente, mas transparente y mas participativo gracias a las
TIC, prestando los mejores servicios en linea al ciudadano, logrando la excelencia en la
gestion, empoderando y generando confianza en los ciudadanos e impulsando y facilitando
las acciones requeridas para avanzar en los Objetivos de Desarrollo Sostenible -ODS,
facilitando el goce efectivo de derechos a través del uso de TIC.

Como complemento del Decreto nacional 2573 de 2014, encontramos el dominio Estrategia
Tl que tiene como fin apoyar el proceso de diseno, implementacion y evolucién de la
arquitectura Tl en las instituciones, para lograr que esté alineada con las estrategias
organizacionales y sectoriales, su implementacidon cuenta con 4 ambitos de aplicacion que
serviran como insumo para el correcto formulacion, seguimiento y evaluacion del Plan
Estratégico de las Tecnologias de la Informacion y las Comunicaciones adoptado por la
entidad; Decreto 415 del 2016 "Por el cual se adiciona el Decreto Unico Reglamentario del
sector de la Funcién Publica, Decreto Numero 1083 de 2015, en lo relacionado con la
definicion de los lineamientos para el fortalecimiento institucional en materia de tecnologias
de la informacion y las comunicaciones." En su Articulo 2.2.35.3. Numeral 1 se establece
los objetivos del fortalecimiento institucional. Para el fortalecimiento institucional en materia
de tecnologias de la informacion y las comunicaciones las entidades y organismos a que se
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refiere el presente decreto, deberan: 1. Liderar la gestion estratégica con tecnologias de la
informacién y las comunicaciones mediante la definicién, implementacion, ejecucion,
seguimiento y divulgacion de un Plan Estratégico de Tecnologia y Sistemas de Informacion
(PETI) que del Estado.

Como conclusién la entidad debera definir el fortalecimiento institucional a través del uso
de las tecnologias de la informacién y las comunicaciones definiendo mecanismos de
implementacion y ejecucion valederos para las capacidades internas y externas que la
entidad contenga para la mejora continua de la prestacidn del servicio, esto a través de una
alta difusion por medios electrénicos con campanas de divulgacion de la implementacion y
la alineacion que esta tendra con el modelo integrado de gestion de la administracion
mejorando el funcionamiento de los procesos y procedimientos e impulsando la eficacia, la
eficiencia y la efectividad a través del ejercicio del principio de transparencia.

Rupturas estratégicas

v Las rupturas estratégicas nos permiten identificar los paradigmas a romper de la
institucion publica para llevar a cabo la transformacién de la gestion de TI, a
continuacion, se listan las siguientes rupturas estratégicas identificadas:

v La tecnologia debe ser considerada un factor de valor estratégico para la institucion
publica.

v" Necesidad de liderazgo al interior de la institucion publica para la gestién de Sistemas
de Informacion, se debe de contar con una oficina de Tl, que haga parte del comité
directivo, que gerencia las actividades, los recursos y que se enfoque hacia un
servicio de la mejor calidad posible, para los clientes internos y externos.

v Los proyectos de Tl son costosos y no siempre es claro su retorno de inversion.

v" Alinear las soluciones con los procesos, aprovechando las oportunidades de la
tecnologia, segun el costo/beneficio.

v Los sistemas de informacién no se integran y no facilitan las acciones coordinadas.

v' Hay una amplia brecha entre los directivos y el personal de TI.

v' Resolver el dilema entre “desarrollar en casa” vs. “Comprar software comercial”.

7 ANALISIS DE LA SITUACION ACTUAL

En este apartado se describe la situaciéon actual de las tecnologias de la informacion de la
institucion en relacion con los dominios del marco de referencia de arquitectura empresarial.
Este analisis debe permitir conocer el estado actual o linea base a partir de la cual se debe
partir para proyectar la vision de lo que se espera en materia de gestion de ti en el Hospital
Departamental San Rafael y sus sedes ubicadas en el area rural yurbana.

Calle 5 No. 6-32, Zarzal — Valle del Cauca, Tel: 2220046 — 2220043 — Ext 104, Ext 221, Urgencias 2209585
www.hospitalsanrafaelzarzal.gov.co
gerencia@hospitalsanrafaelzarzal.gov.co — siau@hospitalsanrafaelzarzal.gov.co




(UPEPARTy, HOSPITAL DEPARTAMENTAL SAN RAFAEL DE ZARZAL | CODIGO: GI-SI-PL-02
& gan Rafaq I"/V@’ e
& ?1, 2 VALLEEl:.)?E.E-cAUCA VERSION: 1
‘,_‘r‘:’i}i' 3/{ Nit: 8919004411 FECHA: 28/12/2020
HYSIZ :
3 TRD:
2 Y, z
e PLAN ESTRATEGICO DE TECNOLOGIA INFORMATICA PAGINA: 10 de 42

8 ESTRATEGIADETI

El plan nacional de desarrollo para el logro de sus objetivos, plantea como una de sus seis
estrategias transversales el buen gobierno. Dichas estrategias trazan los lineamientos de
politica que le permitiran avanzar hacia la construccion de un pais en paz, equitativo y
educado. La estrategia de buen gobierno esta orientada a garantizar la configuracién y
consolidacion de un Estado moderno, mas transparente, eficiente, y eficaz. (DNP, 2014 p.
9) Dentro de la estrategia de buen gobierno se establece en unos de sus objetivos “mejorar
la efectividad de la gestion publica y el servicio al ciudadano nacional y territorial” y una de
las acciones ligadas para el cumplimiento de dicho objetivo se destaca:

Fomentar la construccién de un estado mas transparente, participativo y colaborativo,
involucrando a los diferentes actores en los asuntos publicos mediante el uso de las
tecnologias de la informacién y las comunicaciones. (DNP, 2014 P. 438)

Mejorar la infraestructura tecnolégica de los sistemas de informacion que permita fortalecer
el acceso a las fuentes de informacion de los procesos misionales y administrativos de la
funcion publica.

Brindar alternativas de solucion a las principales necesidades de las personas naturales y
juridicas, gracias a la utilizacion adecuada y estratégica de las TIC para el fortalecimiento
de los tramites y servicios que se ponen a su disposicion.

Formular la politica publica, lineamientos y estandares necesarios para garantizar la
implementacion de la estrategia de gobierno enlinea.

Impulsar la implementacion del Marco de Referencia de Arquitectura y de los estandares
de seguridad y privacidad de la informacién con apoyo en soluciones transversales que
faciliten y dinamicen la implementacion de gobierno en linea por parte de las entidades
publicas. Como parte del diagndstico del buen gobierno en el literal de gestion publica
efectiva, se documenta que se ha avanzado en la implementaciéon del Chief Information
Officer (CIO) en las instituciones y de su comunidad de miembros, a través de la formacion
en liderazgo en el uso de las TIC. Como también en la elaboraciéon de un marco de referencia
de arquitectura que plantea los lineamientos, estandares y mejores practicas que las
entidades publicas deberian aplicar para garantizar una efectiva gestion de informacién y
de tecnologia. (DNP, 2014 p. 412)

En los sistemas de informacion publicos para la gestidn institucional, se presentan retos en
materia de interoperabilidad, intercambio y calidad de la informacion, que limitan la gestion
y los procesos de toma de decision publica. (DNP, 2014 p.412).

Se lograra una gestion publica efectiva y orientada al servicio al ciudadano, en el nivel
internacional, nacional y territorial, a través de la modernizacién de la infraestructura
administrativa publica, los modelos de gestion, entre ellos el de talento humano, el juridico
publico, y el documental, la innovacién social y el uso de herramientas tecnoldgicas.
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Ademas, se lograra la efectividad, transparencia y oportunidad en los procesos de
contratacion publica, un modelo distinto de gobierno de las empresas estatales y una
gestion inmobiliaria especializada. Parte de estos avances y retos se evidencian en el
decreto 415, donde se define la definicion de los lineamientos para el fortalecimiento
institucional en materia de tecnologias de la informacién y las comunicaciones emitido por
el departamento administrativo de la funcion publica en el 2016.

9 PLAN DE DESARROLLO MUNICIPAL

http://camaratulua.org/area influencial/zarzal/plan-de-desarrollo-municipal-zarzal-
2016-2019/

Plan de desarrollo del Departamento del Valle del Cauca 2016-2019. "El Valle esta en
Vos"

Bajo el acuerdo sostenido entre el asesor de informatica y telematica de la alcaldia de Cali
y el secretario TIC de la gobernacion de valle del cauca.

Alineando las metas que tenian propuestas se decidi6 priorizar y trabajar articuladamente
en los siguientes proyectos:

Zonas Wifi.

Tramites en linea.

Apropiacién en VivelLab

Resultado del ejercicio se anexa documento con las 21 metas que se aprobaron el plan de
desarrollo departamental y acta de reunion.
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10 ALINEACION PLANES ESTRATEGICOS.

Plan Nacional de

Plan de desarrollo del

Plan de desarrollo del

administracion Publica
nacional que adoptan
el marco de referencia
de arquitectura
empresarial para la
gestion de las TIC.

referencia de arquitectura
empresarial para la gestion
de TIC en el Valle del Cauca
durante el cuatrienio

desarrollo departamento el Valle del Municipio Santiago de Cali
Cauca.

Implementar 1000 | Implementar 100 zonas wifi Implementar 20 Zonas wifi

zonas wifi a nivel | en el Departamento durante | en el municipio de Santiago

nacional. el cuatrienio. de Cali.

Sectores de la | Adoptar un marco de Adoptar el marco de

referencia de arguitectura
empresarial para la gestidn
de TIC en el municipio de
Santiago de Cali.

Acceso a internet en

Promover el 80% de
viviendas de interés

Aungue no en hogares la
Alcaldia de Cali provee

cauca durante el cuatrienio -

prioritario en el Conexiones fisicas de
hogares. Departamento del Valle del | instituciones municipales
Cauca tenga acceso a pertenecientes a REMI con
internet con tarifas sociales. A y
adecuacion.
Entidades publicas | Promover un CIO en cada Proyecto reforma
que adoptan | entidad territorial del valle del | administrativa donde se

promueve un CIO para el

P ; g
Vivelab: son centros de entrenamiento v emprendimiento en los que se desarrollan contenidos

digitales

instrumentos del Recortable municipio de Santiago de

modelo de gestion de Cali.

TIC.
- Desarrollar un plan de - Centros de
competencias TIC para apropiacion (infocalis,
1000 funcionarios de las pvd, pvd+, vivelab)
entidades territoriales y la operando.
Gobernacion del Valle del 2

Servidores publicos cauca durante el cuatrienio. | ~ 60.000Ciudadanos

capacitados para capacitados en el uso de

fortalecer la gestion
de TIC en el Estado

- Asistir al 100% de los
municipios no certificados
en la implantacién del Plan
de Apropiacién TIC para la
inclusion digital en el
periodo de gobierno.

- Vincular al 50% de EE
del Valle del Cauca al
programa Redvolucién de
MinTIC (apropiacion de
Tecnologias de la
informacidn)

- Implementar un plan
de inclusién digital para
personas en condicion de
discapacidad.

- Implementar una
estrategia para el
mejoramiento y
sostenibilidad de los PVD vy
KVD en el departamento
durante el cuatrienio.

tecnologias
informacion ¥ la
comunicacion TIC.

de la
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11 PLANES ESTRATEGICOS INSTITUCIONALES
11.1 POLITICA DE CERO PAPEL

Los retiros de los empleados o novedades se realicen la solicitud a sistemas por correo
electrdnico.

En urgencias solo se debe imprimir la epicrisis o resumen de la historia.

Todos los documentos internos deben ser enviados por correos electrénicos solo se radican
los documentos externos.

11.2 POLITICA ANTITRAMITE

En el area de SIAU la persona encargada de TRIAGE y consulta externa debera entregarle
el TICKET para que el médico le explique al usuario su formula medica

Anexo carpeta TIC: carta enviada el 10 de octubre de 2014

La oficina de SIAU debe verificar la tramitologia que tienen los pacientes con la autorizacion,
lo que se quiere es que la oficina de SIAU tramite las autorizaciones de las entidades y que
se llame desde alli, se haga el trdmite de las ordenes medicas ante las EPS, en donde dofa
Rubiela le entrega los anexos a SIAU y sea esa la oficina que haga las llamadas, SIAU
solicita que se les abra una linea telefénica para realizar las llamadas.

En el area de estadistica se va a imprimir la historia clinica completa para que el usuario no
tenga que voltear tanto para un servicio.

11.3 POLITICA DE COMPRA DE EQUIPOS

Politicas de compra de equipos de computo

Con el fin de garantizar la adecuada gestion de los computadores de escritorio y portatiles,
el Hospital Departamental San Rafael De Zarzal realizara procesos de compra institucional
de equipos al ano. Al inicio de cada afio se debe comunicar a la gerencia, las cantidades y
referencias de equipos que desean adquirir, los cuales seran entregados a las
dependencias. Estas compras buscan satisfacer las siguientes necesidades del hospital.

Renovacion de los computadores de escritorio y portatiles que no cumplen su funcion o
presenten lentitud a los procesos para lo que fueron designados.

Asignacion de equipos nuevos, por crecimiento de la planta de personal de las unidades.
Unicamente se aprobaran compras de computadores de escritorio o portatiles, por fuera de
la compra institucional de la del Hospital San Rafael De Zarzal, en los siguientes casos:
Para satisfacer los crecimientos no planeados de la planta de personal de las unidades.
Para reemplazar un computador que presenta dafio irreparable no cubierto por la garantia
del equipo y el equipo anterior es dado de baja. (Es necesario adjuntar el reporte técnico de
la Dependencia De Sistemas).
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Analisis costo beneficio

Se define y se evalua la necesidad del usuario con las siguientes preguntas:
¢ Para qué se necesita el equipo?

¢, Cuanto uso le va a dar al computador diario?

¢, Cual es la potencia del procesador?

La capacidad de la memoria

¢ Puedo expandir la memoria del computador que quiero comprar?

¢ Clonado o de marca?

Computador Portétil o de mesa

El Hospital San Rafael De Zarzal, por intermedio de la Dependencia De Sistemas,
seleccionara un fabricante y los modelos de los equipos, para que sean seleccionados por
las unidades que deseen adquirirlos. Con el fin de garantizar la adecuada planeacion, la
Dependencia De Sistemas, en conjunto enviara las diferentes unidades el listado de los
equipos que deben incluir en el proceso de planeaciéon presupuestal. Las excepciones a
estas reglas deberan ser sometidas al Comité de Compras del El Hospital San Rafael De
Zarzal y para su evaluacion, es requisito que cumplan con los lineamientos antes descritos.

11.4 POLITICAS DE USO DE LOS RECURSOS TECNOLOGICO

El Hospital Departamental San Rafael, provee a sus colaboradores un sistema informatico
y el equipamiento correspondiente para el cumplimiento de las tareas a su cargo. En
consecuencia, el acceso al sistema informatico y al uso de internet o de intranet provisto
por el hospital posee las caracteristicas de una herramienta de trabajo.

Se encuentra prohibido a todo el personal y se considera uso indebido del sistema
informatico de la Empresa:

Utilizar para fines personales y/o extra laborales el sistema informatico y el equipamiento
puesto a su disposicién.

Utilizar programas sin el soporte legal, ni licencia correspondiente o incorporar a su
computadora programas no adquirido legalmente por la empresa.

Incorporar programas sin autorizacion previa escrita del hospital, y/o con contenidos no
correspondientes al sistema informatico de la empresa.

Vulnerar de cualquier forma y con cualquier medio la confidencialidad de la informacién
existente en el sistema del hospital.

Extraer copias de la informacion de cualquier tipo que obra en el sistema del hospital sin
previa autorizacion escrita.

Enviar e-mails y/o "chatear" por motivos ajenos al hospital y a sus tareas, ya sea con
terceros (incluyendo amigos o familiares) o con personal de la empresa.

La asignacién de una clave personal de acceso al trabajador no le otorga derecho alguno a
la utilizacion privada del sistema informatico o al correo asignado para su puesto. En
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consecuencia, respecto de la correspondencia electrénica, se prohibe el envio o recepcion
de e-mails por cuestiones personales.

El personal debe hacer uso adecuado de los recursos informaticos (pc, impresoras,
programas, correo, etc.) y el personal de sistemas debe monitorear que se cumpla esta
politica. Ademas, todo el personal debera informar a sistemas sobre cualquier falla,
desperfecto o mal uso del equipo de cédmputo, para su adecuado seguimiento.

11.5 SOBRE LA SEGURIDAD DE LA INFORMACION

1. Todo el personal tendran una cuenta de correo electronico interno, que les permite recibir
y enviar informacion indispensable para sus actividades. Estas cuentas de correo, s6lo son
para uso interno, no tienen la capacidad de enviar correos publicos.

2. Los equipos deberan contar con salvapantallas protegido por contrasefa con un tiempo
de espera de 1 minuto para evitar accesos no autorizados.

3. Todos los accesos a los programas principales estaran protegidos mediante un
mecanismo de usuario y contrasena, asi como permisos de acceso. De igual forma, las
sesiones de Windows personales estaran protegidas con contrasefa.

4. Todos los archivos que viajen por correo y que contengan informacion sensible deberan
estar comprimidos con contrasefia de uso interno como medida de seguridad de
informacién. 13. Todos los equipos asignados a los conectores/gestores tendran
deshabilitados los accesos a puertos USB, CD o Diskettes. Esta medida tiene 3 objetivos:
Evitar ataques de virus en los equipos y el servidor. Evitar extracciones no autorizadas.
Evitar la carga de archivos ajenos a la labor de gestion.

Los equipos autorizados para el uso de dispositivos de almacenamiento externos estan
supervisados por coordinacién y por el area de sistemas, para la entrada y salida de
informacion.

A todos los equipos se les realizard una revision de virus por lo menos cada mes, que
incluye las siguientes actividades.

Actualizar su base de firmas de virus (actualizacion de la lista de amenazas) Busqueda de
virus (analisis del equipo). Eliminacion de virus si fue detectado.

En caso autorizado de memorias USB y discos, es responsabilidad del usuario hacer uso
del antivirus antes de copiar o ejecutar archivos para que los equipos no sean infectados.
Ademas, los usuarios pueden pedir apoyo al departamento de sistemas para el uso de
antivirus.
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11.6 SOBRE EL MANTENIMIENTO Y BUEN USO DE LA INFRAESTRUCTURA

Todos los equipos deberan presentar las ultimas actualizaciones de Windows, parches de
seguridad y antivirus instalado.

Los equipos de toda la agencia deberan de estar conectados a un regulador de corriente,
como medida de prevencion de variaciones de electricidad.

Si se presentara una suspension de servicio eléctrico y el servidor solo se sostuviera con el
no-break, se tendran que apagar primero todos los equipos del hospital y posteriormente el
servidor.

El servidor y la maquina principal del area administrativa deberan conectarse a un equipo
no-break para evitar la pérdida de informacion en los equipos por variaciones o fallas de
energias.

Una vez al afio se realizara una revision en la red para detectar desperfectos y dar asi
mantenimiento.

Periédicamente, por espacio de 6 meses, se realizara una limpieza fisica a toda la
infraestructura de equipo de cémputo por parte del personal de sistemas. Previo a una
programacion el usuario deberda entregar el equipo para su limpieza en el horario
programado.

Toda actividad elaborada por el equipo de sistemas debera de estar debidamente
documentada para darle seguimiento y que sirva como evidencia en los procesos de
auditoria interna.

La desobediencia de cualquiera de estas normas serd considerada como grave
incumplimiento laboral.

11.7 USO Y APROPIACION DE LA TECNOLOGIA

El siguiente punto tiene como propésito diagnosticar el uso y apropiacién de TIC, concepto
importante que radica en que los usuarios promuevan e intercambien informacion, recursos
y posibilidades de comunicacion e interaccion, utilizando los aplicativos y sistemas de
informacién para la consolidacion de una administracion mas eficiente, tecnoldgica y rapida
en la operacién de sus procesos.

Estadisticas de uso del aplicativo web: 2020
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ESTADISTICAS

Cuentas De Carreo Electrénico

110/ 150 (73,33%) ’

Uso Del Disco
16,77 GB /60 GB (27,95%)

Banda Ancha

106,22 MB / 300 GE (0,03%)

Uso Del Disco MySQL®
9,71 MB /43,24 GB (0,02%)

Dominios Adicionales

0/4 (0%)

Subdominios

0/ 80 (0%)

Alias
0/ 10 (0%)

Auto Contestadores

Filtros De Correo Electranico

3.1 e

Cuentas De FTP
1.4
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R Visitantes

Ultimos visitantes a *hospitalsanrafaelzarzal.gov.co”

Periodo de informe:
Total de datos enviados:3

7:31 - 1/10/20 8:34
B

Tamaiio
P URL Tiempo v (bytes) = URL de referencia Agente del usuario
114.119.149 254 | Juk 1/10/20 8:34 8073 Mozilla/5-0 (Linux; Android 7.0,) Apple KHTML, like Gecko) Mobile Safari/537 36 (compatible; PetalBot, +hitps /faspiegel
40.77.167.50 11020832 19377 Mozilla/5.0 (compatible; bingbaot ing.comibingbot. him)

1/10/20 8:32

pitalsanrafaelzarzal gov co:2096/ | Mozilla/5.0 (Windows NT 6.1; Win64: x64) AppleWebKi/537 36 (KHTML, like Gecko) Chrome/85 0 4183 121 Safari/537 36

190.6.176.50 1/10/208:32

s:/Awww.hospitalsanrafaelzarzal.gov.co:2096/  Mozilla/5.0 (Windows NT 6.1; WinG4; x64) AppleWebKit'537.36 (KHTML, like Gecko) Chrome/25.0.4183.121 Safari/537.36

54 36 14958

1/10/20831 35005 Mozilla/5 0 (compatible; AhrefsBot/7 0, +hitp://ahrefs com/robot/)

114 119.152 246

1/10/20 822 41456 Mozilla/5 0 (Linux; Android 7.0,) 36 (KHTML, like Gecko) Mobile Safari/537 36 (compatible; PelalBol, +hitps //aspiegel

40.77.167.120 y10/z0819 21091 Mozilla/s.0 (compatible; bingboti2.0; g.com/bingbot htm)

114 119.152 246  flineastel php 1/10/20 804 43977 Mozilla/5 0 (Linux; Android 7.0,) Apple 36 (KHTML, like Gecko) Mobile Safari/537 36 (compatible; PetalBot +hitps /aspiege!

114.119.132.36 1/10/20 8:10 35005

ole;PetalBot +https://aspiegel.com/petalbot)

543514953 1/10/20 7:59 21312 Mezilla/5.0 (compatible; AhrefsBot/7.0; +hitp:# s com/robol/)

190.6.176.50 1/10/20 7.47 35005  https.s 6/ | Mozilla/5.0 (Windows NT 6.1; rv:81.0) Gecko/20100101 Firefox/81.0

ww.google.com/ Mozilla/5.0 (Phone; CPU Phone OS 14_0_1 ike Mac OS X) AppleWebKii605 1.15 (KHTML, like Gecko) Version/14.0 Mobile/15E148

»

USO DE LAS CUENTAS DE CORREO

ColombiaHosting S.A.S Q

=mm L

] 3 Cuentas De Correo Electrénico
List Email Accounts

o@s

-

This feature lets you create and manage email accounts. Want to learn more? Read our documentation

&

40 pisponible 110 usado

Filter: Restricted  Default Account  Exceedad Storage 1-200f111

Funciones del area de sistemas administracion de cuentas de usuario administracion y uso
de contrasefas

Para la creacién de las contrasenas en el sistema la politica es que cada contrasena se
cree el usuario con la primera letra del nombre, seguido del primer apellido, y la contrasefia
asignada son los 4 ultimos numeros de la cedula, la cual debe ser cambiada por el usuario
en el mismo momento en que este entre al sistema SIHOS.

La asignacién de contrasefias debe ser realizada de forma individual lo que el uso de
contrasefas compartidas esta prohibido cuando un usuario olvide, bloquee o extravie su
contrasena, debera acudir al area de sistemas para que se le proporcione una nueva
contrasena o en su defecto usted podra cambiarla por el mismo aplicativo.

Esta prohibido que las contrasefias se encuentren de forma legible en cualquier medio
impreso y dejarlos en un lugar donde personas no autorizadas puedan descubrirlos.
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Sin importar las circunstancias, las contrasefias nunca se deben compartir o revelar.
Hacer esto responsabiliza al usuario que prestd su contrasefia de todas las acciones que
se realicen con el mismo.

Todo usuario que tenga la sospecha de que su contrasefa es conocida por otra persona,
debera cambiarlo inmediatamente.

Los usuarios no deben almacenar las contrasefias en ningun programa o sistema que
proporcione esta facilidad.

RESPONSABLE: Ingeniero de sistemas

12 PROCEDIMIENTO PARA LA ACTUALIZACION DEL SITIO WEB CON BASE
GOBIERNO EN LINEA (TIC)Y LA PARTICIPACION EN LA RED SOCIAL
FACEBOOK

12.1 DESARROLLO DEL SITIO WEB:

EL ingeniero de sistemas del Hospital desarrolla, actualiza e implementa el sitio web, el cual
es alimentado con la informacion de todas las areas de servicio del hospital tanto financiera
como asistencial.

Procedimiento:

Cada jefe de area y la gerencia envian la informacién pertinente a lo que se requiere subir
teniendo en cuenta comité tic y normatividad de ley del Ministerio de las TIC y bajo los
lineamientos de Gobierno En Linea, regidos por los siguientes reglamentos.

Decreto1151 abril 14 de2008: Por el cual se establecen los lineamientos generales de la
estrategia del gobierno en Linea de la Republica de Colombia, se reglamenta parcialmente
la ley 962 de 2005 y se dictan otras disposiciones.

Ley 1712 del 6 de marzo de 2014:"por medio de la cual se crea la ley de transparencia y
del derecho de acceso a la informacion publica nacional y se dictan otras disposiciones".

DECRETO 2693 de 2012- gobierno en linea etapas y componentes de la politica anti
tramites y de gobierno en linea.

El dominio registrado para entrar al sitio web es: www.hospitalsanrafaelzarzal.gov.co

Lo que se publica como noticia principal en el sitio web, es lo que se sube al Facebook del
hospital el oficial para mantener actualizado a otro tipos de usuarios, correo electronico
como lo encuentran es facebook@hospitalsanrafaelzarzal.gov.co

Responsable del desarrollo, actualizacion, implementacion de los sitios del hospital
es: Ingeniero de Sistemas
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13 PROCEDIMIENTO PARA LA ADMINISTRACION DE CUENTAS DE USUARIO:

Para acceder al sistema sihos debe pasar por la agremiacion o si es rural por la oficina de
personal en donde es alli donde definen al area de sistemas que usuario se creara en el
sistema sihos, luego se le da un usuario y una contrasena para y si es médico o asistencial
debe entregar al area de sistemas la firma con el sello para subirlo al sistema.

Cada novedad de los usuarios del sistema como vacaciones, permisos, licencias, retiros
etc., debe ser reportada por la agremiacién o por la oficina de personal por escrito o por
correo electrénico, con el fin de realizarse el cambio respectivo.

Responsable: Ingeniero de sistemas

Las cuentas de usuario y su aprobacion:
Se solicita por correo electrénico la oficina de agremiacién y talento humano verifica que si
se realice la modificacion y su inactivacion si es el caso.

Responsable de los datos internos: Ingeniero de Sistemas revisa periddicamente las
cuentas y verifica los retiros y las actualizaciones del sistema que no tengan inconvenientes
los usuarios.

Responsable del sistema SIHOS: Empresa Sinergia encargado del soporte y actualizacion
de la informacién.

Licenciamiento de software

Como politica de seguridad se tiene establecido en el Reglamento de Uso de las areas
funcionales, la prohibicién de instalar software y programas no autorizados y sin licencia. El
area de sistemas realiza trimestralmente el mantenimiento preventivo un inventario fisico
de los programas y software instalados en cada uno de los computadores de la Institucion.

14 MODIFICACION DEL SISTEMA

Responsable del cierre de historias clinicas: los médicos del hospital, son los
encargados del cierre y su verificacion.

Responsable de abrir historias clinicas: Las jefes de enfermeras y la ingeniera de
sistemas, con el nombre de la admisidén y una descripcion que informe por qué se va abrir.

RESPONSABLE: Ingeniero de sistemas, jefes de enfermeras

14.1 ADMINISTRACION DE PRIVILEGIOS

Cualquier cambio en los roles y responsabilidades de los usuarios deberan ser notificados
al area de sistemas (Administrador de la Red), para el cambio de privilegios.

RESPONSABLE: Ingeniero de sistemas
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Responsable del mantenimiento de la base de datos: El ingeniero de sistemas coge la
carpeta cron ubicada en el servidor central donde esta instalado el sistema SIHOS, que no
se encuentre llena y que mensualmente se esté borrando las copias repetidas y solo se
deje una por mensual hasta tener por afio 12 que luego son almacenadas en un disco duro.

15 SEGURIDAD DE SISTEMAS DE INFORMACION

Politica: El area de sistemas tiene como una de sus funciones la de proponer y revisar el
cumplimiento de normas y politicas de seguridad, que garanticen acciones preventivas y
correctivas para la salvaguarda de equipos e instalaciones de cémputo, asi como los
BACKUP de datos de informacion automatizados.

Las politicas y estandares de seguridad informatica tienen por objeto establecer medidas y
patrones técnicos de administracién y organizacion de las Tecnologias de Informacion y
Comunicaciones TIC’s de todo el personal comprometido en el uso de los servicios
informaticos proporcionados por el area de sistemas,

También se convierte en una herramienta de difusion sobre las politicas y estandares de
seguridad informatica a todo el personal de Hospital Facilitando una mayor integridad,
confidencialidad y confiabilidad de la informacion generada por la Oficina Nuevas
Tecnologias al personal, al manejo de los datos, al uso de los bienes informaticos tanto de
hardware como de software disponible, minimizando los riesgos en el uso de las tecnologias
de informacion

RESPONSABLE: Ingeniero de Sistemas
16 VIOLACIONES DE SEGURIDAD INFORMATICA

Esta prohibido el uso de herramientas de hardware o software para violar los controles de
seguridad informatica. A menos que se autorice por el area de sistemas.

Ningun usuario del Hospital debe probar o intentar probar fallas de la Seguridad Informatica
conocidas, a menos que estas pruebas sean controladas y aprobadas por el area de
sistemas.

No se debe intencionalmente escribir, generar, compilar, copiar, coleccionar, Politicas y
Estandares de Seguridad Informatica, ejecutar o intentar introducir cualquier tipo de cédigo
(programa) conocidos como virus, gusanos o caballos de Troya, disefiado para auto
replicarse, dafar o afectar el desempefio o acceso a las computadoras, redes o informacién
del Hospital.

RESPONSABLE: Ingeniero de Sistemas
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16.1 CONTROL DE ACCESOS REMOTOS

La administracion remota de equipos conectados a Internet no esta permitida, salvo que se
cuente con el visto bueno y con un mecanismo de control de acceso seguro autorizado por
el duefio de la informacion y del area de sistemas y la Gerencia del Hospital.

RESPONSABLE: Ingeniero de Sistemas, auxiliares de sistemas y personal autorizado por
la gerencia.

16.2 CONTROLES DE ACCESO LOGICO

Todos los usuarios de servicios de informacion son responsables por el de usuario y
contrasefa que recibe para el uso y acceso de los recursos.

Todos los usuarios deberan informar los mecanismos de control de acceso provistos por el
area de sistemas antes de poder usar la infraestructura tecnoldgica del hospital

Los usuarios no deben proporcionar informacion a personal externo, de los mecanismos de
control de acceso a las instalaciones e infraestructura tecnolégica de del hospital, a menos
que se tenga el visto bueno Politicas y Estandares de Seguridad Informatica.

RESPONSABLE: Ingeniero de Sistemas

17 SEGURIDAD HARDWARE, SOFTWARE Y REDES
17.1 PROCEDIMIENTO SEGURIDAD DE LA RED INALAMBRICA:

Para la red inalambrica se tiene la seguridad por registro de ip, registro de mac, y se tiene
clave de acceso no podra entrar a | red inalambrica e internet ningun equipo de cémputo o
movil que llegue al hospital y quiera acceder a menos que llegue a sistema para su registro
en donde se llenan los datos de la persona nueva o temporal.

RESONSABLE: Ingeniero de Sistemas

17.2 ADMINISTRACION DE LA RED

Los usuarios de las areas del hospital no deben establecer redes de area local, conexiones
remotas a redes internas o externas, intercambio de informacién con otros equipos de
cémputo utilizando el protocolo de transferencia de archivos (FTP), u otro tipo de protocolo
para la transferencia de informacion empleando la infraestructura de red del hospital, sin la
autorizacién del area de sistema.

EL hospital en cada computador tiene activo el firewall la red esta unificada por grupos de
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trabajo segun el area y se encuentra segmentada en varias areas con el fin de mantener
una integralidad de la informacién.

RESONSABLE: Ingeniero de Sistemas

17.3 SEGURIDAD PARA LA RED

Sera considerado como un ataque a la seguridad informatica y una falta grave, cualquier
actividad no autorizada por el area de sistemas, en la cual los usuarios o funcionarios
realicen la exploracion de los recursos informaticos en la red del hospital, asi como de las
aplicaciones que sobre dicha red operan, con fines de detectar y explotar una posible
vulnerabilidad.

Redes de datos cableada e inalambrica: Para la red inalambrica y cableada se tiene un
archivo con las direcciones ip en donde antes de la asignacién de un equipo a un usuario
se verifica que no esté repetida y que pueda ser asignada.

El router y la seguridad: El area tesoreria se encuentra aislado por seguridad de los datos
en donde se trabaja con el portal del banco y tiene asignado una ip fija en donde nadie
puede acceder a ella.

Switches: Uno se encuentra en sistemas y los otros dos en la oficina de estadistica, dentro
de un gabinete para evitar el polvo y la humedad y estan protegidos con ups para evitar los
bajones de energia, el de sistemas tiene malla a tierra y esta pegado toda el area de
sistemas a la subestacion de energia con una linea independiente. RESPONDABLE:
Ingeniero de sistemas

18 SEGURIDAD SISTEMA OPERATIVO

Antivirus: Todos los equipos antes de trabajar con ellos el usuario se les instala un antivirus
gratuito.

Entrada al sistema Windows: Cada usuario nuevo en el sistema de computo debe entrar
con la clave al sistema operativo por una cuenta invitado nadie excepto los de sistemas
pueden entrar a instalar o a modificar programas sin previa autorizacién.

RESPONSABLES: Usuarios del sistema

Calle 5 No. 6-32, Zarzal — Valle del Cauca, Tel: 2220046 — 2220043 — Ext 104, Ext 221, Urgencias 2209585
www.hospitalsanrafaelzarzal.gov.co
gerencia@hospitalsanrafaelzarzal.gov.co — siau@hospitalsanrafaelzarzal.gov.co




AL DEPART, HOSPITAL DEPARTAMENTAL SAN RAFAEL DE ZARZAL | CODIGO: GI-SI-PL-02

an Kalaer ", E.S.E. VERSION: 01
R % s Py VALLE DEL CAUCA
207Y Nit: 8919004411 FECHA: 28/12/2020

TRD:

PLAN ESTRATEGICO DE TECNOLOGIA INFORMATICA

PAGINA: 24 de 42

e, o
" vape per©

18.1 SEGURIDAD DEL SISTEMA DE INFORMACION

Backup

Almacenamiento para el resguardo de programas y archivos de datos

En el servidor se realizan copias de seguridad diarias de las cuales se van a un disco duro
diferente donde se encuentra la informacién general del sistema y se sacan a un disco duro
externo por si hay algun dafo total del equipo luego se entregan archivo central para la
salvaguarda.

RESPONSABLE: Ingeniero de sistemas
ANEXO: Salva guarda de la informacién

19 PROCEDIMIENTO PARA LA REALIZACION DE COPIAS DE SEGURIDAD

El servidor realiza 4 copias de seguridad diarias que quedan \\192.168.0.74\backups\cron
Las copias de seguridad se realizan en el siguiente horario automatizadas 4 copias diarias
backup_sihos 02122020 123003 _Cron.sql horarios.

12:00 am — 4:44am — 6:44pm - 12:44pm

m backup_sihos 03122020 003002 _Cron.sql.gz

Archivo WinRAR
m backup_sihos_02122020_183003_Cron.sgl.gz Archivo WinRAR
M backup_sihos_02122020_123003_Cron.sql.gz Archivo WinRAR
m backup_sihos 02122020 043003 _Cron.sql.gz Archivo WinRAR
M backup_sihos_02122020_003003_Cron.sgl.gz Archivo WinRAR

La copia de seguridad del servidor central se refleja con un servidor espejo y esta se envia a diario
mafiana y tarde a un disco duro externo ubicado en el area de sistemas.

Otra copia se hace al medio dia se copia en la nube de la ERT.
v o OneDrive - HOSPITAL SAN RAFAEL
ANO SISTEMAS 2016
v Backup Hospital

20 EL PROCESO DE VACUNACION DE EQUIPOS DE COMPUTO

Es hecho bajo el software antivirus nativo que trae Windows preinstalado en Windows 10 y
en Windows 7.

Windows Defender como es llamado el software de vacunacion que es utilizado en nuestros
computadores un programa gratis y no genera compra de licencia lo cual aplica con las
politicas del estado de austeridad en el gasto y uso de software libre.
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Scan options:

@® Quick
OFul

O Custom

@ Real-time protection: on

& Virus and spyware definitions:  Up to date

o\ Scan details
Last scan: Todayat 11:37 AM (Quick scan)

El Programa Windows Defender es actualizado diariamente por la casa fabricante de
manera automatizada, gratuita y oportunamente. El Programa Windows Defender de
manera automatizada se encuentra en modo proteccién en tiempo real lo que permite atacar
y eliminar los virus en el mismo instante que intenten ingresar al sistema operativo.

Nota: por estas situaciones es importante mantener las actualizaciones
del sistema operativo y antivirus siempre activadas

Solo el sistema de informacién es modificado por los jefes de area los cuales tienen el
permiso previamente asignado en su mddulo, la clave master solo la tiene el ingeniero de
sistemas y solo la empresa Sinergia hace las modificaciones respectivas al sistema si hay
un contrato de actualizacion que lo respalde, o por un correo electrénico que sirva como
respaldo para cualquier reclamo.

RESPONSABLE: Ingeniero de Sistemas

21 PROCESO DE MANTENIMIENTO Y ACTUALIZACION DEL SOFTWARE
APLICATIVO SIHOS

DESCRIPCION PERIODICIDAD QUIEN LO REALIZA
El mantenimiento es continuo,

Mantenimiento del

software SIHOS segun la nece_S|dad de los Empresa SINERGIA S.A.
usuarios.
Anualmente conforme a la
Actualizacion del normatividad vigente y las
SIHOS necesidades planteadas por los Empresa SINERGIA S.A.

usuarios del sistema.
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21.1 SEGURIDAD FiSICA AL CENTRO DE COMPUTO

Procedimiento para la entrada y salida del personal de sistemas:

Para la entrada en la puerta se tiene un candado en los que solo el personal encargado
tiene llave de esa puerta, cada vez que la oficina va a quedar sola se debe cerrar y por
ningun motivo se debe dejar abierta a si sea que el personal no se demora en la actividad
fuera que realice.

RESPONSABLES: Ingeniero de Sistemas y auxiliar 1y 2

22 ADMINISTRACION DE OPERACIONES EN LOS CENTROS DE COMPUTO

Politica: Los usuarios y funcionarios deberan proteger la informacion utilizada en la
infraestructura tecnoldgica de hospital. De igual forma, deberan proteger la informacion
reservada o confidencial que por necesidades institucionales deba ser guardada,
almacenada o transmitida, ya sea dentro de la red interna institucional a otras dependencias
de sedes alternas o redes externas como internet.

Los usuarios y funcionarios de hospital que hagan uso de equipos de cémputos, deben
conocer y aplicar las medidas para la prevencion de codigo malicioso como pueden ser
virus, caballos de Troya o gusanos de red.

El area de sistemas en cabeza del jefe de sistemas, establece las politicas y procedimientos
administrativos para regular, controlar y describir el acceso de visitantes o funcionarios no
autorizados a las areas funcionales del hospital restringidas.

Todo equipo informatico ingresado al area de sistemas restringidos debera ser registrado
en el libro de visitas.

Cuando se vaya a realizar un mantenimiento en algunos de los equipos del centro de
cémputo restringido, se debe dar aviso con anticipacién a los usuarios para evitar
traumatismos.

El jefe del area de sistemas debera solicitar a la gerencia los equipos de proteccion para
las instalaciones contra incendios.

Responsable de la entrada: Auxiliar de sistemas 1, Auxiliar de Sistemas 2, ingeniero de
Sistemas.

23 EQUIPOS DE COMPUTO
23.1 PROCEDIMIENTO SEGURIDAD EQUIPOS DE COMPUTO

A los equipos de computo se les hace mantenimiento preventivo trimestralmente.
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23.2 RESPONSABLE DEL MANTENIMIENTO DE EQUIPOS: AUXILIAR DE SISTEMAS

24 RED ELECTRICA

La red eléctrica de los computadores: El area de mantenimiento en el caso de que se
tenga algun inconveniente con alguna toma de los router computadores o demas
instalaciones eléctricas el area encargada es el area de mantenimiento.

Responsable del mantenimiento de la red eléctrica: Es el area de mantenimiento y el
responsable es el jefe inmediato del area.

25 USO DEL INTERNET

El acceso a Internet provisto a los usuarios y funcionarios de hospital es exclusivamente
para las actividades relacionadas con las necesidades del cargo y funciones
desempenadas.

Todos los accesos a Internet tienen que ser realizados a través de los canales de acceso
provistos por el hospital, en caso de necesitar una conexion a Internet alterna o especial, ésta
debe ser notificada y aprobada por el area de sistemas.

Los usuarios de Internet del hospital tienen que reportar todos los incidentes de seguridad
informatica al area de sistemas inmediatamente después de su identificacion, indicando
claramente que se trata de un incidente de seguridad informéatica.

Los usuarios del servicio de navegacion en Internet, al aceptar el servicio estan aceptando
que Seran sujetos de monitoreo de las actividades que realiza en Internet, saben que
existe la prohibicién al acceso de paginas no autorizadas, saben que existe la prohibicion
de transmision de archivos reservados o confidenciales no autorizados. Saben que existe
la prohibicion de descarga de software sin la autorizacion del area de sistemas. La
utilizaciéon de Internet es para el desempefio de sus funciones y cargo en el hospital y no
para propositos personales.

26 RESTRICCIONES PARA EL ACCESO A INTERNET

El area de sistemas instala en los equipos de cdmputo el archivo host con las paginas
prohibidas para que el usuario no acceda sin autorizacion, se crea una cuenta invitado y
administrador para que no lo modifiquen y no puedan ver ni instalar los DNS para internet.
Para la acceder a la red inalambrica el router esta con filtrado de Mac y con una IP estatica
que tiene que ser consultada al area de sistemas para poder instalarla.

Se coloca nombres raros para que no se encuentre facil lared.

El acceso a internet esta restringido para personas de fuera del hospital a menos que la
gerencia autorice.

Se cambia constantemente la puerta de enlace para evitar intrusos.
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ALLE DE

26.1 Solicitud de pedidos

Los pedidos de sistemas se hacen por correo electrénico al area administrativa adjunto:
2019-2020

=
oundcube = L %
o °8 o o> =3 =

= o G | IR S e
Velver  Hadactar Rssporder Respondera . Reenviar  Eliminar  Imprimic  Marcar (o
£ Entrada a Pendientes Mensaje 24 de 970 | 4
# Borrsdores Remitents Soporte Sistemas L'

=7 D o sistemas@hospitalsanrafalzarzal.gov.co

[
3 Fecha Lun 12:26
B Fapclera

Buenas tardes
Ingeniara Sandra

Cordial saludo

PENDIENTES

. Impresora titular urgencias con cabezal malo

. Impresora titular hospitalizacion cabezal malo

. Impresora titular facturacidn cabezal mala

. Scanner de volumen para facturacidn serian 2 por valor unitario (pedido por el jefe de facturacién) de 1.700.000 aprox adquisicidn de equipos.
Soportando el pedido en cafesalud y Coomeva solicitan las facturas virtuales es decir escaneadas.

[T,

=

. Impresora adicional para facturacidn

2 teclados Toshiba para portatil

. Torre hipertensidn.

. Torre psicologia.

9. Torre citas.

10. Torre ecografias.

11. Repuesto pantalla nacidos vivos

12. Pantalla pc de secretaria de calidad .Nota la actual es prestada por imprentitas de forma gratuita.
13. 2 unidades dvd internas para portatil.

14. 1 unidad de dvd portatil usb.

0~ @ oo

Se envian adjunto listado de pendientes y se va solicitando en correo la viabilidad de la
compra sea un insumo o una solicitud de un servicio.

Controles en la compra de computadores anexo: Politicas de compra de equipos

27 USO DE DISPOSITIVOS EXTRAIBLES

El area de sistemas, velara porque todos los usuarios de los sistemas de Informacion estén
registrados en su Base de Datos para la autorizacion de uso de dispositivos de
almacenamiento externo, como Pen Drives o Memorias USB, Discos portatiles, unidades
de Cd y DVD Externos, para el manejo y traslado de informacion o realizacidon de copias de
seguridad o Backups.

Cada Jefe de Area o dependencia debe reportar al area de sistemas el listado de
funcionarios a su cargo que manejan estos tipos de dispositivos, especificando clase, tipo
y uso determinado.

El uso de los quemadores externos o grabadores de disco compacto es exclusivo para
Backups o copias de seguridad de software y para respaldos de informacién que por su
volumen asi lo justifiquen.

El servidor o funcionario usuario que tengan asignados estos tipos de dispositivos seran
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responsable del buen uso de ellos.

Si algun area o dependencia por requerimientos muy especificos del tipo de aplicacion o
servicios de informacion tengan la necesidad de contar con uno de ellos, debera ser
justificado y autorizado por el area de sistemas con el respectivo visto bueno de la gerencia
o en su defecto de su Jefe inmediato o un superior

28 PERDIDA DE EQUIPO

El servidor o funcionario que tengan bajo su responsabilidad o asignados algun equipo de
cémputo, sera responsable de su uso y custodia; en consecuencia, respondera por dicho
bien de acuerdo a la normatividad vigente en los casos de robo, extravio o pérdida del
mismo.

El préstamo de portatiles tendra que solicitarse al area de sistemas, con el visto bueno del
encargado de sistemas.

El servidor o funcionario deberan dar aviso inmediato al area de sistemas, y a la
administracion de inventarios de activos de la desaparicion, robo o extravio de equipos de
computo, periféricos o accesorios bajo su responsabilidad.

29 MANTENIMIENTO DE EQUIPOS

Unicamente el personal autorizado por el area de sistemas podra llevar a cabo los servicios
y reparaciones al equipo informatico.

Los usuarios deberan asegurarse de respaldar en copias de respaldo o backups la
informacion que consideren relevante cuando el equipo sea enviado a reparacion y borrar
aquella informacion sensible que se encuentre en el equipo, previendo asi la pérdida
involuntaria de informacion, derivada del proceso de reparacion.

30 PROTECCION Y UBICACION DE LOS EQUIPOS

Los usuarios no deben mover o reubicar los equipos de computo o de comunicaciones,
instalar o desinstalar dispositivos, ni retirar sellos de los mismos sin la autorizacién del area
de sistemas en caso de requerir este.

El area de inventarios de activos o almacén sera la encargada de generar el resguardo y
recabar la firma del usuario informatico como responsable de los activos informaticos que
se le asignen y de conservarlos en la ubicacion autorizada por el area de sistemas

El equipo de computo asignado, debera ser para uso exclusivo de las funciones de los
funcionarios o servidores del hospital.

Sera responsabilidad del usuario solicitar la capacitacion necesaria para el manejo de las
herramientas informaticas que se utilizan en su equipo, a fin de evitar riesgos por mal uso
y para aprovechar al maximo las mismas.

Es responsabilidad de los usuarios almacenar su informacion unicamente en la particion del
disco duro diferente destinada para archivos de programas y sistemas operativos.
Mientras se opera el equipo de computo, no se deberan consumir alimentos o ingerir
liquidos.
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Se debe evitar colocar objetos encima del equipo computo o tapar las salidas de ventilacion
del monitor o de la CPU.

Se debe mantener el equipo informatico en un lugar limpio y sin humedad.

El usuario debe asegurarse que los cables de conexién no sean pisados al colocar otros
objetos encima o contra ellos en caso de que no se cumpla solicitar una reubicacion de
cables con el personal del area de sistemas.

Cuando se requiera realizar cambios multiples del equipo de cémputo derivado de
reubicacion de lugares fisicos de trabajo o cambios locativos, éstos deberan ser notificados
con tres dias de anticipacién a el area de sistemas a través de un plan detallado.

Queda terminantemente prohibido que el usuario o funcionario distinto al personal del area
de sistemas abra o destape los equipos de cémputo.

31 CONTROLES DE ACCESO FisICO

Cualquier persona que tenga acceso a las instalaciones del hospital, debera registrar al
momento de su entrada, el equipo de computo, equipo de comunicaciones, medios de
almacenamiento y herramientas que no sean propiedad de la entidad, en el area de
recepcién o porteria, el cual podran retirar el mismo dia. En caso contrario debera tramitar
la autorizacion de salida correspondiente.

Las computadoras personales, las computadoras portétiles, y cualquier activo de tecnologia
de informacién, podra ser retirado de las instalaciones del hospital unicamente con la
autorizacién de salida del area de sistemas.

El acceso al centro de coOmputo esta restringido por un letrero y solo entra el personal que
esta autorizado.

32 PROTECCION DE LA INFORMACION Y DE LOS BIENES INFORMATICOS

El usuario o funcionario deberan reportar de forma inmediata al area de sistemas cuando
se detecte riesgo alguno real o potencial sobre equipos de cédmputo o de comunicaciones,
tales como caidas de agua, choques eléctricos, caidas o golpes o peligro de incendio.

El usuario o funcionario tienen la obligacion de proteger las unidades de almacenamiento
que se encuentren bajo su responsabilidad, aun cuando no se utilicen y contengan
informacion confidencial o importante.

Es responsabilidad del usuario o funcionario evitar en todo momento o la fuga de
informacion de la entidad que se encuentre almacenada en los equipos de computo
personal que tenga asignados.

33 PROTECCION DE LA INFORMACION Y DE LOS BIENES INFORMATICOS

El usuario o funcionario deberan reportar de forma inmediata al area de sistemas cuando
se detecte riesgo alguno real o potencial sobre equipos de cdmputo o de comunicaciones,
tales como caidas de agua, choques eléctricos, caidas o golpes o peligro de incendio.

El usuario o funcionario tienen la obligacion de proteger las unidades de almacenamiento
que se encuentren bajo su responsabilidad, aun cuando no se utilicen y contengan
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informacion confidencial o importante.
34 SANCIONES

Se consideran violaciones graves el robo, dafo, divulgacion de informacién reservada o
confidencial de esta dependencia, o de que se le declare culpable de un delito informatico.

35 CAPACITACION EN SEGURIDAD INFORMATICA

Todo servidor o funcionario nuevo en el hospital debera contar con la induccién sobre las
politicas y estandares de seguridad informatica manual de usuarios, donde se den a
conocer las obligaciones para los usuarios y las sanciones en que pueden incurrir en caso
de incumplimiento.

36 OBLIGACIONES DE LOS USUARIOS

Es responsabilidad de los usuarios de bienes y servicios informaticos cumplir las politicas y
estandares de seguridad informatica para usuarios del presente manual.

37 USUARIOS NUEVOS

Todo el personal nuevo de del hospital, debera ser notificado al area de sistemas, para
asignarle los derechos correspondientes (Equipo de Computo, Creacién de Usuario para la
Red (Perfil de usuario en el Directorio Activo) o en caso de retiro del funcionario, anular y
cancelar los derechos otorgados como usuario informatico.

38 EQUIPO DESATENDIDO

Los usuarios deberan mantener sus equipos de computo con controles de acceso como
contrasenas y protectores de pantalla previamente instalados y autorizados por el area de
sistemas cuando no se encuentren en su lugar de trabajo.

39 SEGURIDAD INSTITUCIONAL

Politica: Toda persona que ingresa como usuario nuevo al hospital para manejar equipos de
computo y hacer uso de servicios informaticos debe aceptar las condiciones de
confidencialidad, de uso adecuado de los bienes informaticos y de la informacién, asi como
cumplir y respetar al pie de la letra las directrices impartidas en el Manual de Politicas y
Estandares de Seguridad Informatica para usuarios.

40 EVALUACION DE LAS POLITICAS

Las politicas tendran una revision periddica se recomienda que sea semestral para realizar
actualizaciones, modificaciones y ajustes basados en las recomendaciones y sugerencias.

Planes de contingencia ante desastre anexo: Plan de contingencia
41 INFORMATICO

Definicion: Se entiende por plan de contingencia los procedimientos alternativos a

la operacién normal en una organizacion, cuyo objetivo principal es permitir el continuo
funcionamiento y desarrollo normal de sus operaciones, preparandose para superar
cualquier eventualidad ante accidentes de origen interno o externo, que ocasionen pérdidas
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importantes de informacién. Estos deben prepararse de cara a futuros sucesos, ver Manual
de Contingencias.

Con el fin de asegurar, recuperar o restablecer la disponibilidad de las aplicaciones que
soportan los procesos de mision critica y las operaciones informaticas que soportan los
servicios criticos de la Institucion, ante el evento de un incidente o catastrofe parcial y/o total.

41.1 CONTROLES PARA LA GENERACION Y RESTAURACION DE COPIAS DE
RESPALDO (BACKUPS)

Procedimiento de generacion y restauracion de copias de respaldo para salvaguardar la
informacién critica de los procesos significativos de la entidad. Se deberan considerar como
minimo los siguientes aspectos:

Establecer como medida de seguridad informatica la necesidad de realizar copias de
respaldo o backups periddicamente en los equipos de computo administrativos y servidores.
Se pasaran a un disco duro externo diariamente y también se hace automaticamente 4
copias. El area de sistemas es la responsable de realizar las copias del sistema SIHOS.

Cada funcionario es responsable directo de la generacion de los backups o copias de
respaldo, asegurandose de validar la copia. También puede solicitar asistencia técnica para
la restauracion de un backups.

Conocer y manejar el software utilizado para la generacion y/o restauracion de copias de
respaldo, registrando el contenido y su prioridad. Rotacién de las copias de respaldo,
debidamente marcadas. Almacenamiento interno o externo de las copias de respaldo, o
verificar si se cuenta con custodia paraello.

Se utilizara el programa nero express en la opcidn copia de seguridad o back up: aplicacién
pc, copiar disco opcion datos: se escoge cd odvd.

se afaden los archivos o carpetas: clic en cerrar, clic en siguiente se introduce un cd o dvd
en blanco en la unidad quemador de cd o dvd, colocar nombre al disco (16 caracteres) sila
informacién no abarca 700 megas en cd o0 4.3 gigas en dvd se habilita la pestafia: permitir
afnadir archivos posteriormente. clic en grabar, marcar el cd o dvd colocandole la fecha de la
copia y entregar a su jefe inmediato para su almacenamiento y custodia.

Las copias de seguridad o back ups se deben realizar al menos una vez a la semana y el
ultimo dia habil del mes. Un funcionario del area de sistemas revisara una vez por semana,
el cumplimiento de este procedimiento y registrara en el formato de copias de seguridad.

Calle 5 No. 6-32, Zarzal — Valle del Cauca, Tel: 2220046 — 2220043 — Ext 104, Ext 221, Urgencias 2209585
www.hospitalsanrafaelzarzal.gov.co
gerencia@hospitalsanrafaelzarzal.gov.co — siau@hospitalsanrafaelzarzal.gov.co




v, | HOSPITAL DEPARTAMENTAL SAN RAFAEL DE ZARZAL | CODIGO: GI-SI-PL-02
F'gan Rafae, E.S.E A
e VALLE DEL CAUCA VERSION: 01
a7y Nit: 8919004411 FECHA: 28/12/2020
HYSIZ :
X ' TRD:
2, ", REI z
PLAN ESTRATEGICO DE TECNOLOGIA INFORMATICA [z o ———

41.2 ALMACENAMIENTO PARA EL RESGUARDO DE PROGRAMAS Y ARCHIVOS DE
DATOS

En el servidor se realizan copias de seguridad diarias de las cuales se van a un disco duro
diferente donde se encuentra la informacién general del sistema y se sacan a un disco duro
externo por si hay algun dano total del equipo luego se entregan archivo central para la
salvaguarda.

Responsable: Ingeniero de sistemas

Anexo: Salva guarda de la informacion

42 CONTROLES CONTRA VIRUS O SOFTWARE MALICIOSO

Para revisar si el antivirus se actualiza correctamente, seleccione el icono de su programa
antivirus Nod32, toda memoria que se coloque en el puerto usb del computador debe ser
vacunada.

Se vacuna con software gratuito para evitar compra de licencias.

42.1 USO DEL CORREO ELECTRONICO

Los usuarios y funcionarios no deben usar cuentas de correo electronico asignadas a otras
personas, ni recibir mensajes en cuentas de otros. Si fuera necesario leer el correo de
alguien mas (mientras esta persona se encuentre fuera o de vacaciones) el usuario ausente
debe re direccionar el correo a otra cuenta de correo interno, quedando prohibido hacerlo a
una direccion de correo electronico externa al hospital, a menos que cuente con la
autorizacién del area de sistemas.

Los usuarios y funcionarios deben tratar los mensajes de correo electronico y archivos
adjuntos como informacién de propiedad del hospital. Los mensajes de correo electrénico
deben ser manejados como una comunicacion privada y directa entre emisor y receptor.
Los usuarios podran enviar informacion reservada y/o confidencial via correo electrénico
siempre y cuando vayan de manera encriptado y destinada exclusivamente a personas
autorizadas y en el ejercicio estricto de sus funciones y responsabilidades.

Queda prohibido falsificar, esconder, suprimir o sustituir la identidad de un usuario de correo
electrdnico.

Queda prohibido interceptar, revelar o ayudar a terceros a interceptar o revelar las
comunicaciones electrénicas.

42.2 ldentificacion delincidente

El usuario o funcionario que detecte o tenga conocimiento de la posible ocurrencia de un
incidente de seguridad informatica debera reportarlo al area de sistemas lo antes posible,
indicando claramente los datos por los cuales lo considera un incidente de seguridad
informatica.

Cuando exista la sospecha o el conocimiento de que informacion confidencial o reservada
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ha sido revelada, modificada, alterada o borrada sin la autorizacién de las Directivas
Administrativas competentes, el usuario o funcionario informatico debera notificar al area
de sistemas.

Cualquier incidente generado durante la utilizacion u operacion de los activos de tecnologia
de informacién del hospital debe ser reportado a area de sistemas.

42.3 USO DE MEDIOS DE ALMACENAMIENTO

Los usuarios y servidores del hospital deben conservar los registros o la informacion que se
encuentra activa y aquella que ha sido clasificada como reservada o confidencial.

Las actividades que realicen los usuarios y funcionarios en la infraestructura tecnologia de
informacion y comunicaciones (TIC’s) del hospital seran registradas y podran ser objeto de
auditoria.

43 SISTEMAS DE INFORMACION

Describe la situacién actual de los sistemas de informacion de acuerdo con las siguientes
categorias (definidas en el dominio de sistemas de informacioén del Marco de Referencia —
Documento de generalidades):

Sistemas misionales:

Aplicativo sihos: Version 2016: Es un sistema de informacion totalmente integrado el area
asistencial y financiera para el manejo de la facturacién y evolucion de la historia clinica
sistematizada.

Tecnologias Sinergia S.A.S gerencia@sinergiaonline.com - www.sinergiaonline.com
Teléfonos: == +57 (8)2712383 / 2713588 Celular: + 57 (316) 529 9660 / (316) 281 0910
Todos los Derechos Reservados 2015.

Lider TI: Ing. Sandra Milena Rincén Isaza Mdédulos que lo componen el aplicativo SIHOS:
Facturacion, Admisiones, Citas médicas, Contabilidad, Cartera, Glosas, Nomina, Consulta
Externa, consulta especializada, inventarios, liquidacion de servicios, Observaciéon e
internacién, Odontologia, presupuesto, procedimientos, promocion y prevencion, terapia,
tesoreria, triage, urgencias.

43.1 SERVICIOS TECNOLOGICOS

Situacion actual de los servicios tecnologicos de acuerdo con las siguientes categorias:

La gestion de los servicios tecnoldgicos se realiza de manera centralizada desde la sede
principal Hospital Departamental San Rafael y las sedes rurales y urbanas entran por ip
publica al aplicativo SIHOS, usando el medio de comunicacion internet, todas estas son
administradas por sistema de informacion central del hospital.
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44 MANUAL DE FUNCIONES

441

Nivel: Ingeniero
Denominacién del Empleado: Ingeniera de sistemas
No de cargos: Uno (1)

Dependencia Sistemas

Cargo del Jefe Inmediato Subgerencia Administrativa

PROPOSITO PRINCIPAL

Administracién de los recursos informaticos del hospital en hardware y software y las redes
de datos, sitio web del hospital, soporte técnico a usuarios, soporte en el envio de informes

alos

44.2

YV VV VY

A\

YV VVVVVYYVYY

443

v
v
v

v
v
v

entes de control y capacitacién a los usuarios.

DESCRIPCION DE FUNCIONES ESENCIALES

Administracion de la base de datos SIHOS

Administracion de la red de datos

Soporte técnico a los usuarios

Soporte en el envio de archivos a los entes de control

Capacitaciones a los usuarios, y asesorar el personal del hospital sobre el uso y el
manejo de los equipos informaticos (hardware y software).

Recarga de cartuchos de impresoras de tinta, programacién del video proyector para
las reuniones.

Programar préstamo de video proyector

Actualizacién de hoja de vida de los equipos y de inventarios

Realizar copias de seguridad de la informacion sihos diariamente.

Instalacion de programas.

Configuracion de impresoras locales y de red.

Entrada y salida de equipos para reparacion

Adecuacién de equipos nuevos

Actualizacion del sitio web del hospital

FUNCIONES BASICAS DEL CARGO EN RELACION CON LOS PROCESOS:

Proceso para la administracidn de la base de datos

Proceso para la creacién de usuarios.

Administracion de la red datos, auditoria y control de la red de datos supervisandola
con software de monitoreo de red y revisién de direcciones IP

Soporte técnico en sistemas a los usuarios del hospital y los centros de salud
Soporte en el envio de archivos a los entes de control

Capacitacion a usuarios
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v Recarga de cartuchos de tinta, se trae del area funcional el cartucho, se recarga con
la tinta solicitada en almacén y luego se llena el formato y se hace firmar a la persona
la carpeta.

v' Programar préstamo de video proyector, se llena un formato para el préstamo de
video proyector y lo deben de firmar a la hora de entregarlo

v Actualizacion de hoja de vida de los equipos, actualizacién de inventarios

v Realizar copias de seguridad de la informacion SIHOS

v' Instalacién de programas

v" Formateo de los equipos. Se verifica el equipo en hardware y el software necesario
para la utilizacion.

v' Configuracién de impresoras locales y de red.

v' Entrada y salida de equipos para reparacion

v Instalacién de programas cuando se requiera, programa de laboratorio (anexo 1)

HOSPITAL DEPARTAMENTAL SAN RAFAEL DE ZARZAL E.S.E. CODIGO: GI-SI-FO-01
" Lnn Rafaasne, | VALLE DEL CAUCA VERSION: 1
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Fecha dela Solicitud: DD vin ARO [Soportetecnico
Ingeniera:
Area: pasante:
Solicitado por:
Descripcion del problema:
Qule Reclbe Quien Resualve Facha Resualto Flema
| | N T
[ [ 1 |

44.4 SOPORTE EN CORREO INSTITUCIONAL

En el correo institucional del area de sistemas se subdivide en 3 correos:

sistemas@hospitalsanrafaelzarzal.gov.co
mantenimiento@hospitalsanrafaelzarzal.qov.co
soporte@hospitalsanrafaelzarzal.gov.co

En los cuales los usuarios pueden realizar sus solicitudes de manera virtual, para asi lograr
evitar el gasto de papel.

Mantenimiento de equipos
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45 PLAN MANTENIMIENTO PREVENTIVO 2018-2019
45.1 OBJETIVO

Efectuar el servicio de mantenimiento preventivo, para garantizar que los equipos de
computo se conserven en condiciones 6ptimas de funcionamiento, previniendo las posibles
averias y fallas, y consiguiendo asi que el trabajo se realice con los mayores niveles de
calidad y seguridad, distribuidos en las diferentes areas de la institucion.

45.2 ALCANCE
Este procedimiento es aplicable a los usuarios que cuenten con un equipo de computo.

45.3 NORMAS DE OPERACION

Se notificara via email o telefénico y hasta con un dia de anticipacion, al jefe del servicio, la
fecha en que se llevara a cabo el mantenimiento. En caso de que el servicio tenga cargas
de trabajo que impidan la aplicacion del mantenimiento, se debera notificar con el fin de ser
reprogramado.

El mantenimiento preventivo que se aplicara consistira en la limpieza de las cubiertas
exteriores del equipo (chasis) y el interior del mismo, el cual consta de monitor, CPU,
teclado, mouse, impresora y demas periféricos. También se realizara un diagnostico a fin
de verificar el buen funcionamiento del equipo eliminando virus informaticos en caso de que
existan y la reinstalacion de software cuando sea necesario (en caso de existir reinstalaciéon
de sistema operativo con el pc se alargara 5 horas de trabajo por cuestion de copias de
seguridad y reinstalacion).

Una vez realizado el mantenimiento, el usuario debera verificar el funcionamiento de su
equipo a fin de detectar cualquier desperfecto. Una vez revisado el equipo y recibido de
conformidad, cualquier averia posterior tendra que ser reportada de forma inmediata.
Cada reporte de mantenimiento preventivo debera estar firmado por el responsable del
servicio o usuario del equipo cuando el mantenimiento esté concluido.

Nota: el cronograma esta sujeto a modificaciones. Por parte de la administracién en los
casos que los operarios sean perfilados a otras actividades no dispuestas en el cronograma.

45.4 CRONOGRAMA DE MANTENIMIENTO PREVENTIVO

En las siguientes dos hojas, se indican las fechas programadas por servicio para el
mantenimiento preventivo, asi como también el numero de equipos desktop e impresoras.

DEPENDENCIA | FECHA EQUIPOS Total

DE MESA | PORTATIL |[EQUIPOS| IMPRESORAS
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46 ESTRATEGIA DE MEJORAS DE SISTEMAS

Cual es la estrategia para la prestacion de los servicios tecnolégicos en cuanto a
implementacién de mejores practicas. Se realiza un diagnostico en las areas del hospital y
las sedes y se realiza planes de mejoramiento para finiquitar los problemas.

47 ESTRATEGIA DE TERCERIZACION

Cudl es la estrategia de la institucidn publica en cuanto a tercerizacién de los servicios
tecnologicos.

Se tiene un contrato de soporte y mantenimiento del aplicativo SIHOS de la empresa
Sinergia S.A., el cual es actualizado cada afio.

Se tiene contrato de mantenimiento de las impresoras externo con la empresa grupo
tecnolégico impretintas, el cual realiza mantenimiento preventivo y correctivo a las
impresoras del hospital y las sedes al igual que dentro del mismo contrato se tiene una
clausula de disponibilidad, que empieza a regir después de que los funcionarios dejan de
laborar se activa la clausula de lunes a lunes fuera del horario de oficina, sabados domingos
festivos, y después de las 5: 0 de la tarde hasta las 7 de la manana del siguiente dia.

Compra de equipos se hace con la empresa grupo tecnolégico impretintas.
48 ADMINISTRACION DE SISTEMAS DE INFORMACION:

La persona encargada de administrar los servicios tecnolégicos es la ingeniera Sandra
Milena Rincén Isaza, el cual realiza la administracion del sistema basado en el punto

Sistemas de informacion

Se encuentran alojados los sistemas de informacién en el area de sistema del hospital
también hay un parte en el area de estadistica que son switches, y router en lugares
estratégicos para dar conectividad, y el gabinete central y el switche principal esta alojado
en el area de sistemas.

Con la empresa sinergia S.A. se realizan las solicitudes de desarrollo y quedan estipuladas
para que en cada actualizacidon estas sean actualizadas en el sistema del Hospital el cual
ya previamente le han hecho el control de calidad a la informacién y las bases de datos no
van a sufrir ningun colapso.

Infraestructura: Se describe los componentes de infraestructura del Hospital la institucion,
detallando para cada componente los sistemas de informacion, bases de datos, el hardware
y equipos de codmputo y telecomunicaciones, y en general todos los servicios tecnolégicos
que soporta.

Inventario de sistemas de informacion y equipos de computo ,2021
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Equipos de computo 132
Impresoras 56
escaner 3

49 CONECTIVIDAD
49.1 ARQUITECTURA DE LAS REDES DE DATOS DEL HOSPITAL:

Redes cableadas: las areas cableadas son algunas cajas, presupuesto, contabilidad,
sistemas, almacén, estadistica, odontologia un equipo, laboratorio, programacién de
cirugias, ventanilla unica.

Redes inalambricas: las areas conectadas son facturacion, area financiera, area e
consulta externa, urgencias, cajas de pyp, archivo, hospitalizacién, cirugia, pediatria,
ginecologia, medico pyp, citologia.

Canales de internet: Fibra Optica con ert 4 megas dedicado, movistar para el area.

financiera 10 megas, tesoreria 10 megas movistar, urgencias 7 megas movistar 5.
Hosting: La pagina web del Hospital tiene dominio

www.hospitalsanrafaelzarzal.qov.co y esta alojada en Colombia HOSTING
Backups: Las copias de seguridad se suben a la nube de la ERT.

Sedes del Hospital:

Sede Barrio Bolivar: 12 megas movistar
Sede la Paila: movistar 2 megas.
IP publica: los centros de salud entran al aplicativo del Hospital por una IP publica.

Servicios de operacion: Se catalogan como servicios de operacion aquellos que garantizan
la operacion, mantenimiento y soporte de la plataforma tecnolégica; de las aplicaciones, de
los sistemas de informacién y de los servicios informaticos.

Las personas encargadas de la infraestructura tecnolégica del Hospital son:

Soporte técnico: Victor Hugo Bernal Libreros
49.2 MANTENIMIENTO DE EQUIPOS DE COMPUTO: CONTRATO EXTERNO

Existen contratos de soporte técnico fuera del horario laboral con la empresa grupo
tecnologico y el mantenimiento de impresoras es externo.

Quién realiza la administracién y operacion de las aplicaciones, es la ingeniera Sandra
Milena Rincén contratada por medio tiempo y existen contratos de soporte de las
aplicaciones con la empresa sinergia S. A. y contrato de mantenimiento y actualizacion.

La ingeniera Sandra Milena Rincon Isaza realiza la administracion y operacion de los
servicios informaticos (correo electrénico institucional y la instalaciéon todos los integrantes
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de sistemas, telefonia (contrato externo), comunicaciones unificadas (2 proveedores
Movistar y ERT como plan B) , DNS (Google, Movistar y ERT), , antivirus (NOd 32), , mesa
de servicios (area de sistemas extension (122), existen contratos de soporte para los
servicios informaticos con el grupo tecnoldgico impretintas.

49.3 GESTION DE INFORMACION

Se identifica en el punto 2.5.3 Sistemas de informacién

Los cuellos de botella del hospital, se basan en el manejo de las impresoras, y la red
inaldmbrica del hospital que es deficiente su conectividad hacia el aplicativo SIHOS
(lentitud).

Red eléctrica con muchos bajones de energia

Planta eléctrica no cuenta con automatico.

A partir de esta informacion se realiza un analisis general del estado de la gestion de la

informacién del hospital: principales esfuerzos y logros, problematicas y recomendaciones
generales.

50 PLAN DE ACCION

Proyecto Objetivos Inicio Fin
Favorecer los
Solicitud de | equipos de computo
proyecto para el|para que N0 sel 59499021 Se estima que
automatico de la| quemen por en el afio 2021.
planta eléctrica altibajos de
energia

Gestion de la Adquisicion de

Infraestructura Dar cumplimiento ala .
. software de Se estima que
Tecnologica, ventanilla Unica y : I.e’y, por 2019-2021 en el afio 2021.

Software Hardware, archivo. organizacién del area
ReQes y Conectividad en las
Comunicaciones Instalacion del |veredas para acceder Se estima que
internet en las al 2019-2021 | en el afio 2021.
veredas servidor del

hospital

Se estima
que en el ano
2021.

Aumentar el
rendimiento y| 2019-2021
la velocidad

Renovacion de
equipos
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Prestar un mejor
Cambio de la red|servicio sin caidas del Se estima que
inalambrica a | sistema y 2022 ma g
. en el afio 2022.
red cableada conectividad
eficiente y repaid.
Capacitar  al
personal en el manejo
Capacitaciones |de la historia clinica y Se estima que
. ) 2021 ~
al personal realizar convenio en el afio 2021.
constantemente con
las actualizaciones
Evitar los
Reforma alared| bajones de Se estima que
eléctrica del| energia que 2019-2021 ma 9
: ~ en el ano 2021.
Hospital dafien fuentes de
poder
Creacion de Fomentar la cultura Se estima que
NUEevos correos del cero 2019-2021. en el afo
institucionales papel. 2021.
Mejoras en el | Mejorar, actualizar y
Sitio Web y crear nuevas Se estima que
creacion de la estrategias de 2021. ima 9
. . , en el afo 2021.
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51 INTERNO DIGITAL TIC

Estructura Organizacional y talento humano., detallando la cantidad de personas
gue conforman el area, sus funciones, el tipo de contratacién (Agremiada sindical), es
ingeniera de sistemas, coordinadora del drea de sistemas, Tecndlogo electronico soporte
técnico (planta), Mantenimiento de equipos de computo tecndlogo sistemas (Agremiado
sindical) La cantidad de personas que soportan el drea son 3 presenciales y la empresa

del grupo tecnolégico como tercero.

Coordinadora del area de
sistemas

|| Soporte técnico |

52 DEFINICION DE INDICADORES

52.1 AREA DE SISTEMAS DE INFORMACION 2021

CONSOLIDADO DE SERVICIOS PRESTADOS BARRIO BOLIVAR
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Elaboro: Sandra Milena Rincén Isaza — Ingeniera de sistemas
Reviso: Erika Isabel Lasprilla Gonzalez - Asesora de Calidad
Aprobd: Luisa Fernanda Osorio Cardona — Coordinadora de Calidad
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